
Приложение № 2
	Наименование  документа: 
	Бизнес-требования к системе предотвращения мошенничества (СПМ)


СОДЕРЖАНИЕ

31.
НАЗНАЧЕНИЕ ДОКУМЕНТА

2.
ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
3
Decision agent – компонент Системы принятия решений, реализующий расчетные алгоритмы проверки заявки
3
3.
ОБЩИЕ ПОЛОЖЕНИЯ
3
4.
ВЗАИМОДЕЙСТВИЕ СПМ И СПР
3
5.
ПРОВЕРКА НА СРАБАТЫВАНИЕ ПРАВИЛ ПРИЗНАКОВ МОШЕННИЧЕСТВА
6
6.
ПОСТРОЕНИЕ ГРУППЫ СВЯЗАННЫХ ЗАЕМЩИКОВ
6
7.
НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ
8



1. НАЗНАЧЕНИЕ ДОКУМЕНТА
1.1. Настоящий Документ содержит требования к системе предотвращения мошенничества – программного обеспечения, позволяющего определять подозрительные с точки зрения мошенничества кредитные заявки по розничным кредитным продуктам. 
2.  ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
СПМ – система предотвращения мошенничества
Пользовательский интерфейс – интерфейс СПМ, предназначенный для взаимодействия аналитика Банка с СПМ в визуальном режиме. Должен быть реализован в виде web-интерфейса. 
Decision agent – компонент Системы принятия решений, реализующий расчетные алгоритмы проверки заявки 
3. ОБЩИЕ ПОЛОЖЕНИЯ
3.1. СПМ является специализированным программным комплексом, предусматривающим интеграцию с системой принятия кредитного решения Банка
3.2. СПМ позволяет осуществить анализ кредитной заявки по следующим направлениям:
1. Проверка на срабатывания правил признаков мошенничества
2. Построение группы связанных заемщиков
3.3. СПМ взаимодействует с СПР на основе обмена xml-сообщениями в асинхронном режиме по web-протоколу. В рамках данного взаимодействия СПР передает в СПМ кредитную заявку в специализированном формате с указанием необходимого типа анализа, который должен осуществить СПМ.
3.4. СПМ содержит Внутреннее хранилище данных кредитных заявок банка в соответствии с Моделью данных
3.5. Кредитные заявки помещаются во Внутреннее хранилище данных, если СПР передает вместе с кредитной заявкой флаг необходимости помещения кредитной заявки во Внутреннее хранилище данных
3.6. СПМ осуществляет необходимый анализ кредитной заявки, в случае если вместе с кредитной заявкой приходит флаг необходимости проведения соответствующего анализа. Результаты анализа СПМ передает в СПР
3.7. СПМ позволяет добавлять и удалять кредитные заявки из Внутреннего хранилища данных одиночно или реестром посредством пользовательского интерфейса, а также посредством загрузки заявок из базы данных
3.8. В рамках одной заявки, загружаемой через пользовательский интерфейс или базу данных, может содержаться большой массив данных (~100gb). 
4. ВЗАИМОДЕЙСТВИЕ СПМ И СПР

4.1. СПР должен иметь две точки интеграции с СПМ: посредством реализации адаптера на системе (интеграционной шине), реализующей бизнес-логику маршрутизации заявок, а также прямая интеграция с  Decision agent. 

4.2. В рамках запроса СПР передает в СПМ следующую информацию:
1. Кредитную заявку
2. Флаг необходимости загрузки кредитной заявки во Внутреннее хранилище данных (Flag_load)
3. Флаг необходимости хэширования (flag_hash)
4. Наименование rule set в соответствии с которым проводить анализ кредитной заявки по проверке на срабатывание правил признаков мошенничества (rule_set_fraud). В случае, если rule_set_fraud=null, то данную проверку не проводить
5. Наименование rule set в соответствии с которым проводить анализ кредитной заявки по проверке на построение группы связанных заемщиков (rule_set_soc_network). В случае, если rule_set_soc_network=null, то данную проверку не проводить

6. При наличии rule_set_soc_network, дополнительно передаются параметры глубины сети группы связанных заемщиков и временной диапазон для построения группы связанных заемщиков.
4.3. В рамках кредитной заявки передается следующая информация:
1. Идентификатор заявки
2. Дата заявки
3. Клиенты (множественное поле)
a. Идентификатор клиента
b. Фамилия
c. Имя
d. Отчество
e. Дата рождения
f. ХЭШ (Фамилия Имя Отчество)
g. ХЭШ (Дата рождения)
h. негатив (множественное поле)
4. Телефоны (множественное поле)
a. Идентификатор телефона
b. Номер телефона
c. ХЭШ (Номер телефона)
d. негатив (множественное поле)
5. Адреса (множественное поле)
a. Идентификатор адреса
b. Адрес
c. ХЭШ (адрес)
d. негатив (множественное поле)
6. Документы (множественное поле)
a. Идентификатор документа
b. Тип документа (из справочника)
c. Серия и номер документа
d. Дата выдачи документа
e. ХЭШ (Тип документа Серия и номер документа)
f. негатив (множественное поле)
7. Работодатель (множественное поле)
a. Идентификатор работодателя
b. Название работодателя
c. ИНН работодателя
d. ХЭШ (ИНН работодателя)
e. негатив (множественное поле)
8. Связь Клиент-Клиент (множественное поле)
a. Идентификатор клиента 1
b. Идентификатор клиента 2
c. Тип связи (из справочника)
9. Связь Клиент-Телефон (множественное поле)
a. Идентификатор клиента
b. Идентификатор телефона
c. Тип связи (из справочника)
10. Связь Клиент-Адрес (множественное поле)
a. Идентификатор клиента
b. Идентификатор адреса
c. Тип связи (из справочника)
11. Связь Клиент-Документ (множественное поле)
a. Идентификатор клиента
b. Идентификатор документа
12. Связь Клиент-Работодатель (множественное поле)
a. Идентификатор клиента
b. Идентификатор работодателя
c. Тип связи (из справочника)
13. Связь Телефон-Телефон (множественное поле)
a. Идентификатор телефона 1
b. Идентификатор телефона 2
c. Тип связи (из справочника)
d. Количество коммуникаций
e. Среднее время коммуникации
14. Связь Телефон-Адрес (множественное поле)
a. Идентификатор телефона
b. Идентификатор адреса
15. Связь Телефон-Работодатель (множественное поле)
a. Идентификатор телефона
b. Идентификатор работодателя
16. Связь Адрес-Работодатель (множественное поле)
a. Идентификатор адреса
b. Идентификатор работодателя
c. Тип связи (из справочника)
4.4. Информация содержащаяся в п.4.2.в – 4.2.ж далее будет именоваться сущностями, а информация 4.2.з-4.2.п – внутренними связями между сущностями.

4.5. В случае, если указан флаг необходимости хэширования, то СПМ должен самостоятельно заполнить поля сущностей, помеченные как ХЭШ. При этом данные поля должны заполниться хэшами соответствующих полей сущностей. Хэширование должно производиться в соответствии с требованиями ГОСТ.
5. ПРОВЕРКА НА СРАБАТЫВАНИЕ ПРАВИЛ ПРИЗНАКОВ МОШЕННИЧЕСТВА
5.1. При поступлении из СПР в СПМ сообщения с непустым флагом rule_set_fraud СПМ проводит по заявке проверку на срабатывание правил признаков мошенничества 
5.2. При этом проверка на срабатывание правил происходит по набору правил, входящих в соответствующий rule set.
5.3. Rule set представляет собой настраиваемый в рамках пользовательского интерфейса СПМ набор наименований правил, объединенных под единым именем. В СПМ может быть настроено одновременно несколько rule set. 
5.4. Правило представляет собой код на встроенном в СПМ метаязыке, используя который в пользовательском интерфейсе СПМ можно описать алгоритм, по которому по двум заявкам определяется факт срабатывания/не срабатывания данного правила. При этом в рамках данного метаязыка должна существовать возможность использования всех данных, содержащихся в двух сравниваемых заявках в соответствии с п.4.2.

5.5. По итогам проверки заявки на срабатывание правил признаков мошенничества в СПР из СПМ передаются идентификаторы заявок, по которым сработали правила из rule set, с указанием наименования сработавшего правила.
6. ПОСТРОЕНИЕ ГРУППЫ СВЯЗАННЫХ ЗАЕМЩИКОВ
6.1. При поступлении из СПР в СПМ сообщения с непустым флагом rule_set_soc_network СПМ проводит по заявке построение группы связанных заемщиков с учетом дополнительных параметров глубины сети группы связанных заемщиков и временного диапазона для построения группы связанных заемщиков
6.2. В рамках построения группы связанных заемщиков СПМ устанавливает связи между сущностями одного типа, содержащихся в разных кредитных заявках (далее – внешние связи).
6.3. Все связи, описанные в рамках таблиц связей кредитной заявки в соответствии с п.4.2., являются внутренними и также используются при построении группы связанных заемщиков.
6.4. В рамках пользовательского интерфейса СПМ должны настраиваться правила связи (relation_rule) между сущностями одного типа, описанные на соответствующем метаязыке. При этом в рамках этого метаязыка при описании relation_rule’а должна быть возможность использовать все параметры сущностей, которые находятся на расстоянии одной внутренней связи от каждой из сравниваемых сущностей. Relation_rule’ы должны удовлетворять критериям отношения эквивалентности.
6.5. В рамках пользовательского интерфейса должна быть возможность создавать rule_set_soc_network – наборы relation_rule, объединенных под одним именем  (в наборе могут находится несколько relation_rule’ов одинакового типа). 
6.6. Группой связанных заемщиков (далее – ГСЗ), построенный на заявке X с помощью набора правил rule_set_soc_network,  является связный граф, в котором вершинами являются сущности, а ребрами являются внутренние (любые) и внешние (удовлетворяющие любому relation_rule, содержащемуся в rule_set_soc_network) связи между сущностями. При этом: 
4. внешние связи возможны только  с заявками, входящими во временной диапазон, переданный в запросе из СПР.
5. граф ограничивается следующим образом: расстояние (минимальное кол-воребер, которые необходимо пройти от одной вершины до другой) от любой вершины до вершины, принадлежащей заявке X, должно не превышать значения параметра глубины сети, переданном в запросе из СПР.
6.7. В СПР из СПМ передается сокращенная группа связанных заемщиков(далее – СГСЗ). СГСЗ представляет собой подграф ГСЗ, удовлетворяющий следующим критериям:
4. СГСЗ является связным графом
5. СГСЗ содержит все сущности, которые содержатся в ГСЗ и имеют непустой параметр негатива
6. СГСЗ содержит все ребра ГСЗ отвечающие внешним связям
7. СГСЗ имеет минимально возможное кол-во вершин
6.8. В рамках передачи из СПМ в СПР результатов построения группы связанных заемщиков передается СГСЗ с указанием по каждой вершине (сущности) идентификатора сущности, идентификатора заявки к которой принадлежит эта сущность, негатива относящегося к данной сущности (множественное поле). Также в СПР должны передаваться связи между сущностями, входящими в СГСЗ, с указанием для внешних связей наименований relation_rule, по которым они построены (является множественным полем для каждой внешней связи).
7. НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ
7.1. Один запрос из СПР размером не более 100kb должен обрабатываться в среднем не более 2 секунд, максимально не более 20 секунд, на объеме Внутреннего Хранилища до 6 000 000 000 записей (включающие связи телефон-телефон) на следующем серверном оборудовании:

RAM: 320 GB
CPU: 4* XEON 6-8 core
7.2. В рамках комплекса СПМ необходимы не менее 3-х сред выполнения: production, reserve и test. 
7.3. Банк имеет потребность как минимум в 2 комплексах СПМ: 
· Основной внутрибанковский, основанный на заявках банка;
· СПМ для построения социальных сетей на базе с детализацией связей по телефонным номерам.
8. ТРЕБОВАНИЯ ПО ЗАЩИТЕ ИНФОРМАЦИИ
8.1. Документация на СПМ должна содержать перечень критичных объектов системы (конфигурационные файлы СПМ, сведения о таблицах БД с информацией о пользователях и администраторах: учетные записи, пароли, ФИО и т.п.), рекомендации по настройке аудита указанных объектов, в соответствии с которыми должна быть выполнена настройка СПМ
8.2. Документация на СПМ должна содержать рекомендации по установке обновлений и настройке безопасности СПМ и ее компонент (операционной системы, СУБД, прикладного программного обеспечения и т.д.), в соответствии с которыми должна быть выполнена настройка СПМ.
8.3. Документация на СПМ должна содержать описание настроек СПМ (ее компонент) на сетевом уровне (порты, протоколы, направления взаимодействия и т.д.), необходимые для ее (их) корректной работы.
8.4. Для СПМ должны быть документированы входы (ввод, поступление, загрузка и т.п.) и выходы (вывод, экспорт, выгрузка и т.п.) потоков данных, используемые для этих целей интерфейсы и порядок работы с ними.
8.5. Создаваемые (модернизируемые) СПМ должны быть снабжены эксплуатационной документации на используемые технические средства защиты информации. (если таковые имеются)
8.6. Приобретаемые СПМ и их компоненты должны быть снабжены документацией, содержащей описание реализованных защитных мер.
8.7. В состав подсистем ПИБ в СПМ в обязательном порядке должны быть включены следующие подсистемы:
· управления доступом;
· регистрации и учета;
В зависимости от условий функционирования СПМ или ее компонентов, в ПИБ включаются следующие подсистемы (могут включаться в состав СПМ, могут использоваться как внешние подсистемы по отношению к СПМ, но входящие в состав программно-аппаратного комплекса или сегмента корпоративной сети, в рамках которого функционирует СПМ):

· обеспечения безопасного межсетевого взаимодействия (согласно политике безопасности сети)
8.8. Действия пользователей, кроме администраторов системы и администраторов информационной безопасности (далее АИБ), должны производиться только из пользовательского интерфейса СПМ8.9 В СПМ должно быть реализовано разделение функций и полномочий Администратора системы и АИБ.
8.9. Взаимодействие серверов приложений СПМ напрямую из серверного сегмента с сетями общего пользования, без создания дополнительного промежуточного сервера для передачи информации в DMZ, запрещено 
8.10. Размещение рабочих мест работников сторонних организаций в рамках выполнения работ по созданию СПМ напрямую во внутренней сети Банка запрещено. Данные рабочие места должны располагаться в DMZ (взаимодействие с сетью Банка происходит напрямую или через терминальный сервер).
8.11. На этапе технорабочего проектирования должна быть оценена, отражена в документации на СПМ и реализована возможность обезличивания ПДн в СПМ
8.12. При входе в СПМ или ее компоненты должна осуществляться идентификация и аутентификация (проверка подлинности) субъектов доступа.
8.13. В СПМ должна быть реализована возможность реализации ролевой модели управления доступом к объектам СПМ
8.14. В СПМ должна осуществляться аутентификация и контроль доступа субъектов к ресурсам в соответствии с реализованной в СПМ ролевой моделью управления доступом.
8.15. В СПМ должна осуществляться аутентификация и контроль доступа субъектов к ресурсам в соответствии с реализованной в СПМ ролевой моделью управления доступом.
8.16. В состав ролей каждой СПМ или ее компонент должна включаться роль АИБ, позволяющая получить доступ ко всем представлениям или защищаемым активам системы с правами только на чтение (просмотр).
8.17. Документация на СПМ должна содержать исчерпывающий перечень и описание ролей в СПМ и соответствующие им права и полномочия.
8.18. В СПМ должна быть предусмотрена функция завершения (или блокирования) текущего сеанса работы через заданный промежуток времени при перерыве в работе пользователя в СПМ.
8.19. Пользователь СПМ, не входящий  ни в одну группу, не должен иметь никаких прав в СПМ, за исключением технических пользователей
      
При авторизации в СПМ должны выполняться следующие требования:

· При входе в СПМ должна осуществляться идентификация и проверка подлинности (аутентификация) субъектов доступа. 
· Длина пароля должна составлять не менее восьми символов.
· В СПМ должна быть предусмотрена возможность установления минимальной длины и срока действия пароля.
· Должна быть предусмотрена возможность установления уровня сложности пароля (невозможность использования только цифровых символов и др.).
· Должна быть предусмотрена возможность установления запрета на повторное использование одного и того же пароля. 
· Пользователю СПМ должно предоставляться право самостоятельно изменять свой пароль.
· В СПМ должен отсутствовать доступ Администраторов системы к просмотру пароля пользователя.
· При первом входе в СПМ пользователь обязан изменить первоначально установленный пароль.
· В СПМ должен осуществляться контроль и подсчет попыток входа в СПМ (успешный или неуспешный).
· В СПМ должна быть предусмотрена настройка блокировки входа пользователя до разблокирования администратором системы при достижении заданного числа неуспешных попыток входа
· СПМ должна уведомлять пользователя о превышении количества неуспешных попыток входа. После превышения заданного количества неуспешных попыток входа СПМ не должна предоставлять доступ при предъявлении правильного пароля, а также не должна каким-либо образом информировать пользователя о вводе правильного пароля.
· Использование технологических паролей для аутентификации пользователей в сети Банка возможно только для выполнения технологических процедур по сопровождению и администрированию СПМ.
· Ежегодно должна проводиться плановая смена технологических паролей.
8.20. СПМ должна иметь в своем составе средства, протоколирующие основные события в СПМ (журналы аудита).
8.21.  Журналы аудита СПМ должны содержать, как минимум, следующую информацию:
· регистрацию входа (выхода) субъекта доступа в систему (из системы) при этом параметры регистрации должны включать:
· дату и время входа в систему (выхода из системы) субъекта доступа;
· идентификатор субъекта доступа, предъявленный при запросе доступа;
· результат попытки входа: успешная или неуспешная;
· идентификатор (адрес) устройства (компьютера), используемого для входа в систему.
· регистрацию действий над критичными параметрами СПМ при наличии перечня таких параметров:
· идентификатор субъекта,  совершающего действия;
· идентификатор объекта, над которым совершаются действия (параметр СПМ);
· результат действия ;
· идентификатор (адрес) устройства (компьютера), используемого для входа в  систему.
8.22. В СПМ должна иметься возможность создания и быть создана учетная запись с минимальными правами на получение (в т.ч. выгрузку) указанных журналов аудита.
8.23. Записи об изменениях свойств объектов должны содержать удаленные (измененные) значения (кроме изменения паролей), новые значения измененных свойств хранятся в базе данных по умолчанию.
8.24. Должна быть запрещена модификация записей журнала событий СПМ любым пользователем, кроме Администратора системы (с учетом логирования действия Администраторов системы).
8.25. Должна быть запрещена модификация журнала событий СПМ любым процессом, не принадлежащим подсистеме регистрации и учета.
8.26. События удаления и модификации журналов аудита на всех уровнях функционирования СПМ также подлежат регистрации в журналах аудита СПМ.
8.27. СПМ должна предоставлять возможность оперативного перехода на резервные компоненты.
8.28. В СПМ на уровне СУБД должны быть предусмотрены средства ежедневного архивирования и восстановления комплекса ПО СПМ.
8.29. Документация на СПМ должна содержать рекомендации по резервному копированию и восстановлению СПМ и ее компонентов или иметь ссылки на документацию СУБД, если резервное копирование и восстановление осуществляется средствами СУБД 
8.30. В СПМ на уровне СУБД должна быть предусмотрена возможность "отката" на заданный период времени.
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